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ВЛИЯНИЕ МАНИПУЛЯТИВНЫХ ВМЕШАТЕЛЬСТВ  
НА ПРОЦЕССЫ ИДЕНТИФИКАЦИИ И САМОИДЕНТИФИКАЦИИ 

ЛИЧНОСТИ В УСЛОВИЯХ ЦИФРОВЫХ ТРАНСФОРМАЦИЙ
В статье исследуются идентификационные процессы, которые в условиях тотальной информатизации испытывают манипуля-

ционные вмешательства, трансформирующие идентификационные основания. Выбран коммуникативный подход, который позволяет 
проанализировать влияние социальных коммуникаций, реализуемых преимущественно в цифровых форматах, на идентификационные 
процессы. В результате было установлено, что манипуляция как способ скрытого социального управления используется в качестве одной 
из технологий формирования коллективного общественного сознания. Внедрение в идентификационный базис личности через средства 
цифровой коммуникации определенных стереотипов, социокультурных паттернов, установок приводит к тому, что индивид принимает 
их за основу при реализации процессов отождествления и, как следствие, происходит трансформация персональной идентичности. 
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The article examines identity processes, which under the conditions of total informatization experience manipulative interventions that
transform identity foundations. The communicative approach was chosen to analyze the impact of social communications, implemented mainly in 
digital formats, on identification processes. As a result, it was found that manipulation as a method of hidden social control is used as one of the 
technologies for the formation of collective social consciousness. The introduction of certain stereotypes, socio-cultural patterns and attitudes into 
the identity basis of the individual through the means of digital communication leads to the fact that the individual takes them as the basis for 
the implementation of identification processes and, as a result, there is a transformation of personal identity.
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Введение

Общество первой четверти XXI в. функционирует в усло-
виях глобальной культурной интеграции и порожденных ею 
социальных сдвигов. Современный индивид одновременно 
является участником множества социальных коммуникаций 
в качестве их субъекта, объекта и средства. Находясь на пе-

ресечении информационных потоков и испытывая на себе 
непрерывные многочисленные информационные воздей-
ствия, у каждой личности формируется эклектичное пред-
ставление о мире и своем месте в нем. Множественность 
шумовых сообщений, неспособность систематизировать 
и отфильтровать поступающую информацию, осмыслить 
ее и выработать собственную позицию приводят к дез-
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ориентации человека в мире цифровых коммуникаций. 
Одновременно с этим процессы глобальной культурной ин-
теграции во многом приводят не к обогащению ценностно- 
смыслового поля, в условиях которого функционирует ин-
дивид, но к нивелированию значимости многих нацио-
нальных ценностей и, как следствие, к утрате подлинной 
личностной идентичности, базисом которой они являются. 

Динамика социокультурных изменений столь интенсив-
на, что утратившая целостность идентичность постоянно 
трансформируется, а человек тем временем испытывает 
психосоциальную дезориентацию, вследствие чего исчеза-
ет субъективное ощущение уверенности в себе, и завтраш-
нем дне на фоне переживания нестабильности настоящего. 
В результате современное общество получает человека 
«без корней», опустошенного и дезориентированного во 
времени: не уверенного в подлинности и смысле своей 
истории, а потому не стремящегося к реализации социаль-
но-значимых целей, но направленного на удовлетворение 
индивидуальных потребностей. 

Основным предположением в данном исследовании 
является то, что на процессы идентификации и самоиден-
тификации личности существенное влияние оказывают 
манипуляционные воздействия, реализуемые с помощью 
цифровых средств социальной коммуникации и форми-
рующие космополитов, так называемых «граждан мира», 
способных существовать в условиях постоянной динамики 
глобальных социальных процессов. 

Материалы и методы
Основной теоретической базой при разработке темы 

исследования послужили труды, посвященные проблемам 
социальной коммуникации, в том числе в условиях циф-
ровизации, Э. Дюркгейма, У. Липпмана, А.Ю. Антоновского, 
Е.А. Горбашко, Н.А. Восколович и др., а также по проблеме 
манипулирования общественным сознанием с помощью 
средств массовой коммуникации Г.  Шиллера, Г. Дебора, 
Ж. Бодрийяра, С.А. Зелинского и др.

Исследование осуществлялось при опоре на следующие 
методы:

 � системного анализа, позволившего изучить вопрос 
формирования идентичности комплексно и применен-
ного при рассмотрении взглядов на конструирование 
идентификационного фундамента в условиях вовле-
чения индивида в социальную коммуникацию таких 
ученых, как У. Липпман, Г. Дебор, Г. Шиллер, Ж. Бодрийяр,  
А.Ю. Антоновский и др.;

 � сравнительного анализа, использованного для сопо-
ставления отдельных точек зрения на процессы ото-
ждествления в условиях цифровизации (Е.А. Горбашко, 
Н.А. Восколович и др.); 

 � описательного, примененного при изложении слабо или 
несистематизированной информации по исследуемой 
проблеме (Н.А. Баранов, М.В. Эйхгольц). 

Результаты исследования и обсуждение

Социальная общность является таковой, благодаря це-
ленаправленной мотивированной совместной деятельно-
сти, приводящей к конкретному планируемому результату 
(А. Вебер, Э. Дюркгейм), который фиксируется не столь-
ко индивидуальным сознанием, сколько коллективным  
[5. С. 101; 9. С. 49]. Действия личности, сформированной 
в условиях общества, являются прогнозируемыми и даже 
программируемыми. Идентификация в этой связи служит 
внешней цели — достижению понимания себя как части 
социальной общности, взращиванию чувства причастно-
сти к общественному объединению и инициированному 
им ощущению собственной значимости в условиях дан-
ного объединения. Это порождает вполне объяснимый 
и логически вытекающий страх, чаще бессознательный, 
потерять чувство принадлежности к социальной группе 
и в результате лишиться той личностной компоненты, 
которая делает индивида значимым в его собственных 
глазах и глазах других. Возникновение подобных ощу-
щений и страхов дает обществу безграничную власть 
над индивидом и делает последнего инструментом  
достижения общественного блага. 

Как писал еще Платон, демократическое управление 
невозможно, поскольку народ не может и никогда не 
будет обладать таким уровнем компетентности в госу-
дарственных вопросах, чтобы управлять на началах здра-
вого смысла и рациональности, но будучи многократно 
угнетаемым, о чем свидетельствует история, народ не 
потерпит и открытой тирании по причине убежденности 
в своем естественном праве на реализацию основных 
свобод [13. С. 296–297]. Именно поэтому манипулятив-
ные технологии находили свое применение и не раз 
доказывали свою эффективность практически в каждую 
историческую эпоху как средство социального управ-
ления и контроля, реализующего волю манипулятора 
в действиях манипулируемых. 

В условиях динамично развивающихся технической 
и технологической сфер жизнедеятельности общества 
манипулировать становится проще. Ситуация тотальной 
вовлеченности индивида в цифровые социальные ком-
муникации практически не оставляет ему шанса на об-
стоятельное осмысление всех поступающих сообщений. 
Сегодня, к сожалению, нет никакой возможности про-
верить подлинность информации, транслируемой через 
различные интернет-каналы, социальные сети и много-
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численные мессенджеры. Более того, человек устает от 
коммуникации настолько, что порой даже не стремится 
осмыслить получаемые сообщения. «Одним из наиболее 
распространенных и разрушительных воздействий ис-
кусственного интеллекта в последние годы было в росте 
“медиа-эхо-камер и фальшивых новостей… Исследовате-
ли в прошлом году изучали  траектории 126 000 твитов 
и обнаружили, что те, которые содержали фальшивые 
новости, неизменно превосходили те, что содержали 
правдивую информацию, в среднем охватывая 1500 че-
ловек в шесть раз быстрее”» [7. С. 71]. 

Идентификация — это процесс установления тожде-
ства между важнейшими компонентами личностного 
сознания и качествами объектов внешней среды. Она 
осуществляется одновременно с познанием внешнего 
мира и самого себя посредством интуиции, чувственно-
го восприятия и рационального осмысления и служит 
формированию личностной идентичности — того фун-
даментального личностного основания, которое дает 
возможность человеку понимать себя и другого во всех 
аспектах бытия: индивидуальном, социальном, простран-
ственно-временном. 

Культура выступает в качестве ориентира человека 
в поле ценностных смыслов. Именно социокультурные 
паттерны закладывают базис идентичности, что позволя-
ет постоянно воспроизводить социальные связи и отно-
шения и «делает возможным континуальность переходов 
из прошлого в будущее» [1. С. 6]. 

Ценностные ориентиры, социально ожидаемые типы 
личностного поведения закладываются на протяжении 
всего процесса социализации. Их источниками является 
поведение представителей референтных групп в лице 
семьи, друзей, одноклассников, однокурсников, педаго-
гов, коллег и проч., демонстрация социально допустимого 
образа действий через средства массовой коммуникации 
и др. В свою очередь, манипуляция ценностями, образца-
ми для подражания, искусственное формирование соци-
альных норм приводит к надлому идентичности и замене 
одних ее компонентов другими, важными для субъектов 
скрытого социального управления [12. С. 12–14]. 

Во многом облегчают и интенсифицируют манипу-
ляционные вмешательства в процессы идентификации 
и самоидентификации личности технологии цифро-
вых коммуникаций. Теория коммуникационных систем 
Н. Лумана предлагает рассматривать коммуникацию как 
фактор разграничения времени [1. С. 9]. В этом ключе 
предметом коммуникации становится то, что является бо-
лее важным, значимым здесь и сейчас по сравнению со 
всеми остальными темами внешнего мира. Другими сло-
вами, современная развитая сеть коммуникаций позво-

ляет смещать акценты, актуализировать одно, нивелируя 
значение другого, в результате чего происходит «утрата 
времени, утрата настоящего как чего-то единственно 
подлинного и одновременно невосполнимого» [1. С. 20].

Посредством избирательности коммуникации, ни-
велирования значимости одних событий по сравнению 
с другими, невнимания к хронологии, последователь-
ности происходящего, использования искусственно 
созданного «образа врага» или «лидера мнений», эмо-
ционального заряжения одних событий по сравнению 
с другими, кажущейся «недоступности сведений», показ-
ной контрастности происходящего [10. С. 38–52] и дру-
гих приемов транслируемая через коммуникационную 
систему информация становится вырванной из контек-
ста, лишенной подлинного основания, что само по себе 
обессмысливает ее по отношению к своему предмету 
и одновременно  наполняет ее новым смыслом, програм-
мируемым ее инициатором. Таким образом, коммуника-
ция обессмысливается, если исключает преемственность 
между прошлым, настоящим и будущим. 

Одновременно с этим под влиянием информацион-
ного контента в обществе происходит переосмысление 
ценностей. Стимулом к деятельности сегодня во многом 
являются стремления к удовлетворению индивидуальных 
потребностей и запросов. Особое значение приобретают 
статусность, престижность, уровень доходов, обуславли-
вающие объемы и качество материального потребления 
[4. С. 62–64; 8. С. 23–26]. Утрачивается подлинный смысл 
бытия, уходят в прошлое такие нравственные ценно-
сти, как коллективизм и взаимность, обеспечивающие 
выживание человечества на протяжении всей истории 
человечества. 

С развитием современных коммуникационных систем 
возможность обмена информацией стала гораздо более 
доступной, чем несколько десятилетий назад. Это при-
вело к искаженному восприятию пространства. Граждан-
ственность как социально значимое качество утрачивает 
ныне свой смысл государственности, поскольку человек 
как субъект, объект и даже средство многих коммуни-
кативных актов, даже одновременных, идентифицирует 
себя как гражданин мира, живущий на планете Земля, 
пользующийся ее благами, ресурсами и исповедующий 
систему ценностей, консолидирующую смысловое со-
держание многих существующих. 

Одновременно с этим мы зачастую не знаем своих 
соседей в лицо или по именам, поскольку они не яв-
ляются для нас сколь-нибудь значимой частью бытия. 
Соответственно пространство, отделяющее нас от них,  
неизмеримо больше, масштабнее, нежели пространство 
между нами и гражданином другого государства, про-
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живающим на другом материке, но идейно близком нам. 
Однако все же не стоит забывать, что при рассмотрении 
коллективного сознания влияние на процессы личност-
ной идентификации социальной общности, ограниченной 
географически, будет значительно сильнее, чем рассре-
доточенной в пространстве.

Общественные идеалы, транслируемые посредством 
традиционных коммуникационных каналов, больше не 
удовлетворяют потребностям индивида, в результате 
чего он стремится «к новой коммутарности, позволяющей 
человеку ощутить живую неутилитарную причастность 
к другим людям и всему человечеству в целом» [15].

Возможности цифровой коммуникации, а также на-
вязанная новой технологической коммуникационной 
средой потребность индивида быть частью цифрового 
социума, помимо видимых целей объединения индиви-
дов и упрощения информационного обмена, позволяют 
реализовать и скрытые, такие как отвлечение человека 
от реальных социально-экономических и политических 
проблем путем распространения развлекательного кон-
тента и шумовых сообщений, забивающих действительно 
значимые, и воздействие на ценностно-смысловую сферу 
путем демонстрации «новых», отличных от привычных, 
а иногда и прямо противоположных привычным, цен-
ностей. Иными словами, цифровые технологии коммуни-
кации позволяют манипулировать человеком, формируя 
у него те установки, предпочтения и мировоззренческие 
концепты, которые задают совершенно иные, не свой-
ственные индивиду ранее, векторы поведения. 

Разделение общественного труда во многом услож-
нило систему коммуникаций, дифференцировало ее по 
специализации и повысило ее влияние на современ-
ную жизнь [9. С. 46–48]. Многоканальность современных 
коммуникаций приводит к тому, что в поисках иденти-
фикационных оснований индивид, вовлеченный одно-
временно во многие информационные потоки, просто 
оказывается неспособным конструктивно их система-
тизировать и рационально осмыслить. Коммуникация, 
таким образом, являясь важнейшим инструментом иден-
тификации личности, реализует свои функции передачи 
информации, организации взаимодействия и восприятия 
участников друг другом, а также инициацию эмоциональ-
ных переживаний. При этом одно и то же сообщение 
может быть нацелено на реализацию системы функций 
одновременно. 

«Информационные возможности наблюдения ин-
дивида принципиальным образом ограничены его 
интегрированностью в социальный контекст или со-
циальное измерение коммуникации» [2. С. 5]. В усло-
виях тотальной информатизации жизни источниками 

сведений для индивида сегодня становится уже не 
ограниченное количество авторитетных «лидеров 
мнений», средств массовой информации или иных 
коммуникационных каналов, но многочисленные ин-
формационные потоки, буквально переполненные 
разноплановыми сообщениями и много полярными 
мнениями. Естественным следствием подобной тоталь-
ной вовлеченности в социальную коммуникацию явля-
ется вопрос доверия к ее участникам и инициаторам. 
И здесь очень важен миф о нейтралитете Г. Шиллера, 
благодаря которому достигается консенсус между лич-
ностью и субъектом коммуникационного процесса.  
«…важно, чтобы люди верили в нейтральность их основ-
ных социальных институтов. Для достижения наибольше-
го успеха манипуляция должна оставаться незаметной» 
[14. С. 27–28]. 

Еще одной тенденцией идентификации в условиях со-
временного информационного общества является ломка 
стереотипов. Обрушение традиционных идентификацион-
ных доминант, характерных для обособленных националь-
ных культур, происходит чрезвычайно стремительно. Так, 
ценности патриотизма и гражданственности, сохранения 
культуры и исторической памяти сменяются ценностями 
успешности, финансовой независимости и способности 
быстро адаптироваться и выживать в условиях высокой 
динамики рыночных изменений. Одновременно с этим 
в обществе по-прежнему остаются те социальные общно-
сти, которые адаптируются к изменениям в технологиче-
ской среде медленнее, чем того требует время, поскольку 
далеко не каждый человек может воспринять то, что на-
ходится за рамками его социального опыта. В результате 
подобного социального противоречия во многом проис-
ходит дестабилизация общественных отношений. 

Информационные потоки сегодня полны сообщений, 
качество содержания которых никто не проверяет. В ре-
зультате возникают «фикции» — «представление о среде, 
в большей или меньшей мере созданное самим челове-
ком» [11. С. 39]. 

Особняком в вопросах влияния манипуляции на 
идентификационные процессы стоит проблема обес-
печения безопасности личности, связанная с риском 
утраты целостности идентичности и психологической 
дезориентацией индивида. По данным исследований, 
проводимых среди пользователей социальных сетей, 
установлено, что среди наиболее активных пользовате-
лей наблюдается высокий уровень депрессии и тревоги, 
низкая самооценка [7. С. 72]. Безопасность личности, во-
влеченной в киберпространство, постепенно становится 
новой ценностью цифрового мира. Это связано с тем, 
что именно цифровые каналы коммуникации сегодня 



ВЕСТНИК ВЫСШЕЙ ШКОЛЫОБЩЕСТВО. НАУКА. ОБРАЗОВАНИЕ

84 № 2 (февраль) 2022 № 2 (февраль) 2022

стали основным источником информации о мире, обще-
стве, отдельных индивидах, именно они формируют но-
вые представления о государстве, культуре и нас самих, 
транслируют новые идеологические ценности и нормы, 
а потому являются наиболее действенным средством 
социальных преобразований [3. С. 34]. Кроме того, искус-
ственный интеллект позволяет, анализируя содержание 
цифровых коммуникаций пользователей, выявлять их 
потребности, запросы, желания, стремления и склонности 
и впоследствии манипулировать ими, предлагая активно 
использовать возможности цифровой среды. 

Отдельно стоит вопрос конфиденциальности сведе-
ний. И здесь уместно затронуть так называемую пробле-
му цифровой гигиены. Сегодня стало модно выставлять 
свою жизнь на обозрение всего мира и одновременно 
обсуждать чужую. Утрачивается ценность личного про-
странства, личной жизни, личного выбора и личностной 
неприкосновенности себя и другого. В сети каждый име-
ет право представиться тем, кем он не является и кем 
никогда не станет в реальной действительности. В ре-
зультате утрачивается подлинность бытия, происходит 
подмена реальной жизни на виртуальную, идентифика-
ционный базис не просто перестает быть целостным, он 
деформируется, человек перестает быть тем, кто он есть 
по рождению, по национальной, культурной, гендерной 
и иной принадлежности. Иными словами, манипуляция 
смыслами в информационном поле приводит к тотальной 
перестройке общественного сознания, разрушая иден-
тичность. «Цифровизация происходит там и тогда, где 
и когда данные меняют поведение людей, их выбор, их 
самоощущение, их степень комфорта…» [6].

Таким образом, коммуникация, с помощью которой 
осуществляется идентификация, служит одновременно 
двум целям: информированию и внедрению в созна-
ние базовых идентификационных установок, имеющих 
целью формировать чувство причастности к социуму, 
консолидировать, ориентировать на конкретные дей-
ствия. Манипуляционные вмешательства в идентифика-
ционные процессы, осуществляемые через социальную 
интеракцию, при этом могут играть двойственную роль 
в формировании личностной идентичности: с одной 
стороны, трансформировать само идентификационное 
основание, внедряя в сознание индивида те стереоти-
пы и образцы, которые сделают его поведение пред-
сказуемым, а волю — управляемой, с другой же — за-
ложить представления о социальной идентичности на 
основах нравственности, гражданственности, историко- 
культурной общности и необходимости гармоничного со-
существования друг с другом для того, чтобы обеспечить 
наступление будущего. 

Заключение

Современное общество функционирует в услови-
ях глобальной социокультурной интеграции, осущест-
вляемой благодаря появлению и развитию цифровых 
средств массовой коммуникации. Последние оказыва-
ют системо образующее воздействие на формирование 
и трансформирование личностной идентичности, благо-
даря тотальной включенности индивида в мировое ком-
муникационное пространство. Данные процессы могут 
происходить как стихийно, ввиду вовлеченности лично-
сти во множество информационных потоков в качестве 
их субъекта, объекта и средства, так и целенаправленно, 
путем реализации запланированных манипуляционных 
вмешательств с целью трансформации идентификаци-
онных оснований.

В основном субъектами и одновременно средством 
реализации манипулятивных воздействий выступают со-
временные средства массовой коммуникации. Скрытое 
управление людьми никогда еще до настоящего момен-
та не приобретало столь глобальные масштабы, когда 
масса из физической превратилась в массу виртуальную, 
созданную искусственно в результате общения людей 
через глобальную сеть Интернет. Последствиями мани-
пуляции можно считать интеллектуальное оцепенение 
индивида, потерю ценностной системы координат, ду-
ховно-нравственное опустошение, парадоксальное гло-
бальное одиночество наряду с включенностью во все 
социально-политические процессы межнационального 
информационного пространства. 

Идентификационный базис личности претерпевает 
колоссальные изменения. Ключевую роль в нем начина-
ет играть не фактическая принадлежность к социальным 
группам по национальному, социальному, религиозному, 
профессиональному и иным признакам, а множественность 
вариантов выбора, внушаемая извне. В результате меняет-
ся привычное представление о значении идентификации 
как о процессе отождествления себя со средой, в рамках 
которой человек существует, так как границы самой среды 
существенно трансформируются. С одной стороны, этому 
способствует включенность в виртуальные сообщества, 
с другой — обособленность от собственного реального со-
циального контекста. Личность в современном обществе, 
где манипуляция — основной инструмент социального кон-
троля, — больше не рассматривается как ценность, имею-
щая право на реализацию индивидуального личностного 
выбора и свободу мировоззренческих концептов, ее ав-
тономность и социальная независимость — не более чем 
иллюзия, являющаяся успешным результатом применения 
современных манипулятивных технологий. 
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